Bayerisches Staatsministerium der Justiz

Tagungsprogramm
Deutsche Richterakademie

DEUTSCHE
RICHTER
AKADEMIE

Tagung 20b/24
vom 09.06.2023 bis 14.06.2024
in Trier

ErmittlungsmaBnahmen im Bereich der
Telekommunikation

Tagungsort:

Deutsche Richterakademie

Tagungsstatte Trier

Berliner Allee 7

54295 Trier

Telefon: 06 51/93 61 -0

Telefax: 06 51/30 02 10

E-Mail: trier@deutsche-richterakademie.de
http://www.deutsche-richterakademie.de

Seminartyp-Nr: H540/17

Programmgestaltung:

Bayerisches Staatsministerium der Justiz
Prielmayerstralle 7

80335 Miinchen

Ansprechpartner:

Ministerialrat 089/5597-2588

Dr. Nicolai Thum

Regierungsinspektorin 089/5597-2230

Helga Jenuwein

E-Mail: helga.jenuwein@stmj.bayern.de



mailto:trier@deutsche-richterakademie.de
http://www.deutsche-richterakademie.de/
mailto:helga.jenuwein@stmj.bayern.de

Programm:

Sonntag, 9. Juni 2024

Anreise

19.00 Uhr
Gemeinsames Abendessen

20.00 Unhr

BegriiBung durch die Tagungsleitung,
Organisatorisches

Montag, 10. Juni 2024

9.00 - 10.00 Uhr
Einfiihrung und Vorstellungsrunde

10.00 - 12.00 Uhr

Rechtsgrundlagen fiir die Speicherung und Erhe-
bung von Telekommunikationsdaten (Zugangsda-
ten, Bestandsdaten, Verkehrsdaten, Nutzungsda-
ten und Inhaltsdaten)

15.00 - 18.00 Uhr
Rechtsfragen im Zusammenhang mit verdeckten
ErmittlungsmaBnahmen im Bereich der Telekom-
munikation mit Fallbeispielen und deren Umset-
zung in der Praxis (Anforderungen an Beschliisse
bei Ermittlungen im Bereich der Telekommunika-
tion)
- §100a StPO:
Uberwachung der Telekommunikation mit Spezi-
alfragen (DSL-Uberwachung, IP-Tracking, Quel-
len-TKU, E-Mail-Uberwachung, IMEI-Uberwa-
chung u.a.)
— §100g StPO:
Herausgabe von Verkehrs- und Bestandsdaten
der Kommunikation,
- § 100k StPO
Erhebung von Nutzungsdaten bei Telemedien

- §100j StPO:
Bestandsdaten- und Zugangsdatenauskunft,
Personenauskunft zu bekannter IP-Adresse

—  Durchsuchungen mit EDV-Bezug einschlieRlich
Zugriff auf externe Datenspeicher (Cloud-Com-
puting), Online-Durchsuchung und Beschlag-
nahme

—  Ermittlungen in sozialen Netzwerken ("virtueller
Ermittler) und Einsatz auch fir Fahndungsmaf-
nahmen

- §100i StPO: IMSI-Catcher

— Einsatz von technischen Mitteln (Trojaner, Coo-
kies; IP-Tracking, IP-Catching)

Dienstag, 11. Juni 2024

9.00 - 12.00 Uhr und 15.00 - 18.00 Uhr
Fortsetzung vom Vortag

Mittwoch, 12. Juni 2024

9.00 - 12.00 Uhr
Aufbau und Funktionsweise des Internets und Er-
mittlungsmaoglichkeiten bei Straftaten im Internet

16.00 - 19.00 Uhr

Technische Grundlagen und Méglichkeiten zum

Auffinden von Kommunikationsspuren bei der Te-

lekommunikation u.a.

—  Uberwachung der Telekommunikation (Telefon,
Mobilfunk, Internet, DSL, VolP)

— Einsatz des IMSI-Catchers

—  Funkzellenabfrage und Stille SMS

—  Ermittlungsansatze in Kommunikationsspuren
und Automotive IT

—  Mobilfunk 5G

—  Anforderungen an die TKU der néchsten
Generation

Donnerstagq, 13. Juni 2024

9.00 - 12.00 Uhr
Fortsetzung vom Vortrag

14.00 - 17.00 Uhr
Catch me if you can — Erfahrungen aus der Fake-
shop-Verfolgung

Freitag, 14. Juni 2024

9.00 - 13.00 Uhr
Einfiihrung in zielfiihrende Kryptoermittlungen —
Grundlagen und Ausblick

13.00 Uhr
Gemeinsames Mittagessen
und anschlieBende Abreise



